中山大学附属第七医院

(终端检测响应平台、VPN设备)
采购需求

项目概况

1、为加强我院信息系统服务器的安全防护，提升网络安全综合防御能力和技术对抗能力，本项目拟采购EDR终端检测响应平台一套。



2、我院使用VPN实现院内网络部分资源的访问。原有设备承载着大量业务，但设备为单机运行，本次拟增采VPN设备一台，与原设备双机运行，实现高可用部署，并满足我院业务并发连接需求。
货物清单

	序号
	需求内容
	数量
	单位

	1
	EDR(终端检测响应平台)
	1
	套

	2
	SSL VPN
	1
	台


需求一览表

	序号
	功能技术指标
	指标参数要求

	EDR(终端检测响应平台)
	整体要求
	基于“云-管-端”架构，面向服务器安全防御。

	
	授权数量
	至少提供700个服务器客户端授权（Windows Server 授权数不少于  450、Linux Server授权数不少于 250）。

	
	管理控制中心
	至少提供1个中心控制平台；具备终端安全多维度威胁展示、终端策略统一配置管理、全网视角的终端资产统一清点、统一威胁处置、统一漏洞修复等功能。支持对系统高危端口执行一键封堵。支持客户端防卸载，客户端卸载需要输入密码才能卸载，避免非管理员卸载终端，造成终端安全真空。

	
	威胁检测
	具备基于人工智能的检测引擎，支持无特征检测技术，有效应对恶意代码及其变种。

	
	
	支持极速、均衡、低耗三种病毒扫描模式， 支持虚拟化环境下优化病毒扫描时的资源消耗。

	
	
	支持禁止黑客工具启动，包含：冰刃、xuetr、ProcessHacker、PCHunter、火绒剑、Mimikatz的自启动，可以防止黑客攻击。

	
	介入点实时防护
	支持对来自Internet、E-mail或是光盘、移动存储、网络等各种入口渠道病毒进行实时检测。

	
	文件实时监控
	可实时监控文件的状态，在文件读、写、执行或者进入主机时主动进行扫描，支持根据用户性能偏好设置高、中、低3种防护级别。

	
	WebShell事件处理
	支持展示终端检测到的WebShell事件及事件详情，包括：恶意文件名称，威胁等级，受感染的文件，发现时间，检测引擎，文件类型，文件名，文件Hash值，文件大小，文件创建时间；可配置WebShell实时扫描，一旦发现WebShell文件，可自动隔离或仅上报不隔离。

	
	勒索病毒专防
	基于勒索病毒攻击过程，建立多维度立体防护机制，提供事前入侵防御-事中反加密-事后检测响应的完整防护体系，展示勒索病毒处置情况，对勒索病毒及变种实现专门有效防御。

	
	
	支持监控诱饵文件，诱饵文件可被实时监控，当勒索病毒对该文件进行修改或加密操作时进行拦截

	
	
	支持用户直接对勒索病毒的家族名、病毒名、加密文件后缀名执行链接查询，可通过直接上传加密文件的方式确定勒索病毒类型，如果能解密可以提供必要的解密工具。

	
	挖矿病毒巡检
	提供挖矿病毒巡检工具，支持通过内存、进程和启动项来检索病毒相关信息。

	
	暴力破解检测
	统计单个攻击源及分布式攻击源的暴力破解检测，支持按照RDP、SMB和SSH类型进行封堵并自定义爆破阈值，可对封停时间进行自设置。

	
	Windows终端安全加固
	支持windows服务器RDP远程登录保护，可开启RDP远程登录二次认证，以防止黑客对服务器的入侵。可开启RDP文件加白功能，避免黑客入侵服务器后使用EDR对文件/目录加白，加密这些文档进行勒索。

	
	Windows终端合规检查
	一键式操作对指定终端/终端组进行合规性检查，包括身份鉴别、访问控制、安全审计、剩余信息保护、入侵防范、恶意代码防范，对不合规的检查项提供设置建议，并可视化展示终端的基线合规检查结果。

	
	违规外联
	支持违规外联动能，有效帮助管理员规范终端上网行为。

	
	漏洞修复及补丁管理
	支持对终端的漏洞情况进行扫描，并查看漏洞具体情况及KB号，并显示具体修复情况。

	
	
	支持流行Windows高危漏洞的轻补丁免疫防御，支持支持Windows补丁批量一键修复。

	
	全网威胁定位
	支持基于威胁情报的病毒文件哈希值和域名全网终端搜索，可定位出全网终端该病毒的感染情况。

	
	售后服务
	提供至少三年原厂软件升级服务。


VPN：

	资源发布能力
	为有效抵御恶意软件和有针对性的攻击，应支持WEB资源配置URL黑白名单，且URL黑白名单支持通配符配置

	
	▲支持站点智能梳理

1、支持使用自动改写采集的方式梳理依赖站点；

2、支持依赖站点一键启用，自动采集

便于业务快速上线，简化运维工作

	
	支持以私有DNS发布企业资源，无需额外购买DNS服务即可使用域名访问内网资源，支持区分网络区域进行私有解析（内/外网），确保用户使用无感知

	
	支持支持免插件B/S-WEB资源纯浏览器访问资源、C/S隧道资源接入、多地址资源发布、以通配符方式发布单位内部WEB和C/S业务、WEB资源支持依赖站点、B/S应用依赖站点梳理、私有DNS解析等能力

	终端接入能力
	▲支持不同平台的终端同时在线，管理员可分别设置可同时在线的PC或移动终端个数，配置范围不小于0-1000，当超过终端个数时，可以注销最早登录的终端，且被注销的终端有对应的注销提醒；

管理员可设置允许终端在线数为0，以禁止用户通过此类终端接入访问。


	
	支持主流终端以隧道模式接入访问内网C/S资源，包括Windows7（x86、x64）、Windows10（x86、x64、ARM）、MacOS10.12等终端；支持Ubuntu16.04、Ubuntu18.04等LINUX系统桌面终端；支持银河麒麟V10及银河麒麟V10（SP1）等国产化系统桌面终端；支持统信UOS×ARM，UOS×X86架构终端，并提供UOS×鲲鹏、UOS×兆芯、UOS×海光、UOS×飞腾等主流国产化系统桌面终端适配证明。

	
	支持全终端浏览器接入并访问WEB资源、主流PC终端以隧道模式接入访问C/S资源、客户端自带登录地址、不同平台的终端同时在线、用户自助管理在线终端、手机扫码填充登录地址、手机扫码登录PC、手机零信任客户端安全设置、配置授信终端等能力

	认证管理
	为满足单位多样化安全便捷认证需求，控制中心在不需要额外搭建认证平台、认证组件的情况下便可支持以下认证方式：本地账号密码认证、LDAP/AD认证、OAuth2.0标准协议的票据认证、CAS标准协议的票据认证、证书认证、HTTP(S)短信认证、腾讯云短信网关、阿里云短信网关、标准Radius令牌认证、本地OTP动态令牌认证等认证方式，并可与企业微信、阿里钉钉、飞书结合实现扫码认证，支持飞书用户或个人微信企业号通过H5接入。

	
	支持与认证服务器对接、多因素认证、外部认证服务器登录用户支持设置默认权限、多认证服务器账号区分、默认登录认证方式、信任浏览器后可免除辅助认证、自适应认证、单点登录等功能

	组织架构/用户导入
	▲对于LDAP用户目录、企业微信用户目录，支持基于组织架构导入用户：

1、支持导入全部组织架构及全部用户，或选择部分组织架构及用户导入

2、支持将组织架构下的子组，及组织架构下的用户全部导入。对于新加入到组织架构的用户，也定时同步。

3、支持仅导入用户，不导入组织架构。对于新加入到组织架构的用户，为未导入状态，在需要时再操作导入

4、导入组织架构时，支持配置搜索路径，可按搜索路径下的搜索对应用户，批量选中导入；支持在配置搜索范围内，按关键字搜索用户名/描述，以导入具体用户；

5、导入组织架构时，默认继承父组所关联的认证策略和用户策略（父级未关联策略时，使用默认策略）

6、支持对组织架构进行授权，为组织架构关联资源



	动态访问控制
	为满足组织灵活的管理要求，支持配置动态访问规则，可配置化的ACL规则引擎，可以灵活地将终端环境、用户身份、处置动作等进行配置，为单位不同业务不同部门提供灵活丰富的访问控制策略：

1、动态访问控制策略可指定适用用户范围和排除用户，可指定适用应用；

2、动态访问控制策略支持针对操作系统单独设定访问控制策略，操作系统需包括Windows、Mac OS、iOS/Android；

3、动态访问控制策略支持“与”、“或”条件嵌套，可支持应用信息、端点信息、用户信息、内置变量进行条件设置；

4、动态访问控制策略支持灵活的处置动作，包括阻止访问、注销登录、锁定账号，并可基于处置动作自定义提示语；

5、当用户不满足访问控制条件时，可提供豁补救动作，补救动作包括：增强认证、安全警示等，且可设置灰度处置的时间范围



	可信应用自定义
	▲管理员可根据采集到的进程信息选择信任/不信任

支持管理员自定义可信/不可信的进程



	终端数据安全能力
	支持手机SDK、应用封装、Web应用商店、移动应用发布、移动端应用发布支持配置数据安全策略、应用封装证书管理、文件隔离、文件透明加解密、针对个人空间和工作空间的网络隔离、剪切板隔离、文件导入/导出限制、屏幕水印、无痕模式、打印管控、外设安全、纯净桌面、桌面壁纸、切换桌面、运行VDI客户端、控制程序安装名单等红能


